Aktivierung der «Mehrstufigen
Authentifizierung» auf transfer.swica.ch

Die Anmeldung erfolgt im ersten Schritte wie bis anhin mit der E-Mail-Adresse sowie dem Passwort.

[ SWICA Krankenversicherung AG X [
& C @ transferswica.ch/human.aspx?r=1904120978&ransaction=signoff o % O

Wiederholte Navigationsschritte auslassen

m Enterprise Managed File Transfer.

Benutzername

anwender@extern.ch

Kennwort

" Abmeldung erfolgreich.

Haben Sie ein Konto bei einem anderen Identity
Provider?

> Single-SignOn mit SAML

(Optional, nur bei der ersten Anmeldung):
Falls Sie sich das erste Mal anmelden ist es zudem notwendig, das Initialkennwort zu andern.

[ SWICA Krankenversicherung AC X [F 4

< C @ transfer.swica.ch/human.aspx?

Anmeldung erfolgreich

Das Kennwort muss geandert werden

2 Zeichen haben.

amen nicht enthalien oder

icht-alphanummerisches

entsprechen

Neues Kennwort

Kennwort erneut eingeben

Abmelden

Ein Hinweis macht Sie darauf aufmerksam, dass eine mehrstufige Authentifizierung notwendig ist.
Bestatigen Sie mit "Fortfahren"



[ swiCA Krankenversicherung

&« = C & transfer.swica.ch/human.aspx?r=1565850037&orgid=48068ud=1 o 3¢ e H

Wiederholte Navigationsschritte auslassen

Enterprise Managed File Transfer. Made Easy |

V)

Anmeldung erfolgreich

Sicherheitsanforderung

Fiir dieses Konto ist die mehrstufige Authentifizierung
erforderlich. Klicken Sie auf, Weftere Informationen”
oder auf Fortfahren, um die einmalige Einrichtung

abzuschlislen.

Weitere Informationsn

Abmelden

Sie kénnen zwischen zwei unterschiedlichen Verfahren wahlen, wie Ihnen der zweite Faktor fiir die
Anmeldung zugestellt wird.

o Per Authentifikator-App auf dem Handy
e Per E-Mail an die registrierte Adresse

[ SWICA Krankenversicherung AC. X

& > C @ tansferswica.ch/human.aspx?r=1198286828 * 6

Wiederholte Navigationsschritte ausiassen

m Enterprise Managed File Transfer. Made Easy

Mehrstufige Authentifizierung einrichten

Wahlen Sie aus, wie Sie den Verifizierungscode
erhalten machten:

© Authentifikator-App
Verifizierungscode Uber eine synchronisierte
Authentifikator-App auf dem Mobilgerét erstellen.
Wie funktioniert das?

E-Mail

Verifizierungscode an die E-Mail-Adresse senden,
die fiar dieses Konto konfiguriert wurde:
ax*rrer@extern.ch

Fortfahren

Abmelden

Treffen Sie ihre Auswahl und bestatigen Sie mit "Fortfahren”.



Variante 1 - per Authentifikator App

Falls Sie die Losung "Authentifikator-App" gewéhlt haben, so installieren Sie zuerst eine solche App auf
ihrem Mobiltelefon aus dem App Store von Apple oder dem Google Play Store. Bspw. den "Microsoft
Authenticator"”.

e App Store: https://apps.apple.com/ch/app/microsoft-authenticator/id983156458
e Play Store: https://play.google.com/store/apps/details?id=com.azure.authenticator

Nach dem Starten der App und dem Klick auf "Fortfahren" wird lhnen ein QR-Code angezeigt, welcher
eingescannt werden muss.

D sWica Krankenversicherung AC x|k
& C & transferswica.ch/human.asp:?r=1681814305 * 6

Wiederholte Navigationsschritte ausiassen
m Enterprise Managed File Transfer.

@

Mehrstufige Authentifizierung einrichten

QR-Code einlesen

Sechsstelligen Cade eingeben

Uberpriifen

‘ Verifizierungscode eingeben

Abmelden

Starten Sie die App auf dem Mobiltelefon, falls noch nicht bereits geschehen und starten Sie mit "Konto
hinzufiigen"


https://apps.apple.com/ch/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=com.azure.authenticator

0,0KB/s £ & .l = @D

Fligen Sie lhr erstes Konto
hinzu.

Weitere Informationen erhalten Sie im
Meniabschnitt "Hilfe".

KONTO HINZUFUGEN

Sie besitzen bereits eine Sicherung?
Melden Sie sich bei Ihrem Wiederherstellungskonto an.

WIEDERHERSTELLUNG STARTEN

Wabhlen Sie aus der folgenden Auswahl den Eintrag "Personliches Konto"

13:56 1,76B/s > 3 2 .ul T 3D

<  Konto hinzufiigen

Welche Art von Konto fligen Sie hinzu?

=. Personliches Konto ®

=- Geschifts- oder Schulkonto @

Anderes Konto (Google, Facebook ®
etc.)

Darauf folgend werden Sie dazu aufgefordert, den QR-Code zu scannen.



13:57 & 89,0KkB/s O B £t .ul B

< Konto hinzufiigen

Ihr Kontoanbieter zeigt einen QR-Code an.

Mehrstufige Authentifizierung einrichten

QR-Code einlesen

Offnen Sie die Authentifikator-App auf dem Mobigerat
und iesen Sie den folgenden QR-Code ein. Probleme
bamm Einlesen des QR Codes? Schisse| anzeigen.

ODER CODE MANUELL EINGEBEN

Im Anschluss zeigt Ihnen die App bereits den fur die Anmeldung notwendigen zweiten Faktor an. Bitte
berlicksichtigen Sie, dass sich die angezeigte Zahl alle paar Sekunden &ndert und diese damit eine
zeitlich eng beschrankte Gultigkeit aufweisen.

13:57 & 0,0KkB/s R &t .

Konten

R SWICA Krankenversicherung AG v

anwender@extern.ch

274 475 @

Bitte beachten Sie, dass fur jedes Konto, welches Sie einrichten, jeweils ein eigener Code angezeigt wird.



Auf der Seite von transfer.swica.ch kénnen sie den angezeigten Code unter "SWICA
Krankenversicherung AG" eingeben.

@ swica krankenversicherung 4G xS
<« C @ transfer.swica.ch/humanaspx?r=1681814305 * O

Wiederholte Navigationsschritte ausiassen

m Enterprise Managed File Transfer.

@

Mehrstufige Authentifizierung einrichten

QR-Code einlesen
Offnen Sie die Authentifikator-App auf dem Mobilgerat
und lesen Sie den folgenden QR-Code ein. Probleme
beim Einlesen des QR-Codes? Schliissel anzeigen.

Verifizierungscode eingeben

374475

Uberpriifen

Abmelden

Damit haben Sie die mehrstufige Authentifizierung erfolgreich eingerichtet.

e Mit Fortfahren gelangen Sie in die gewohnte Ubersicht
¢ In"Mein Konto" kénnen Sie die Einstellungen zur mehrstufigen Authentifizierung spater zu jedem

Zeitpunkt anpassen.

@ SWICA Krankenversicherung AG. X [
< Cc @ transferswica.ch/human.aspx?r=532369503

Wiederholte Navigationsschritte auslassen

m Enterprise Managed File Transfer.
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Mehrstufige Authentifizierung erfolgreich
eingerichtet

Sie kannen diese Einstellungen unter Mein Konte
andern.

Abmelden

Ab sofort ist bei jeder Anmeldung die Eingabe eines zweiten Faktors aus der gewahlten Authentifikator
App notwendig.



Variante 2 — Code per E-Mall

In der zweiten Variante wird der Code fur die Anmeldung an die im Konto hinterlegte E-Mailadresse
geschickt. Damit ist es nicht notwendig eine App auf dem Handy zu installieren.

[ SWICA Krankenversicherung AG X

< c

Wiederholte Navigationsechritie ausiassen

@ transfer.swica.ch/human.aspx?r=1081504075

Enterprise Managed File Transfer.

Mehrstufige Authentifizierung einrichten

Wahlen Sie aus, wie Sie den Verifizierungscode
erhalten mochten:

Authentifikator-App

Verffizierungscode Ober eine synchronisierte
po auf dem

Wie funktioniert das?

© E-Mail
Verifizierungscode an die E-Mail-Adresse senden,
die fur dieses Konto konfiguriert wurde:
a*ertittBextern.ch

Abmelden

Nach dem Klick auf "Fortfahren" erhalten Sie innert wenigen Minuten den Code per E-Mail zugestellt.

Einrichtungscode fiir die mehrstufige Authentifizierung - Nachricht (HTML)

/as mochten Sie tun?

o x 5 Antworten E2 |5 An Vorgesetzte(n) ¥ e |E—| £5% Als ungelesen markieren o Q
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& Weiterleiten ]+ Erledigt ¥ + EPr suweisen~ |® Nachverfolgung~ o
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Einrichtungscode fiir die mehrstufige Authentifizierung
an  Manwender@extern.ch

OWann Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.

Einrichtungscode fiir die mehrstufige Authentifizierung

Der Benutzer anwender@extern.ch michte die mehrstufige Aulhen[iﬁzierung einrichten und hat einen Verifizierungscode per E-Mail angefordert. Geben Sie
folgenden Code in den Browser ein_ Klicken Sie anschlieend auf Uberpriifen®, um die Einrichtung der mehrstufigen Authentifizierung abzuschlieen:

812 859

Mit freundlichen Griiten
SWICA ing AG Notit Service

Geben Sie diesen Code im Anmeldefenster von transfer.swica.ch ein.



[ SWICA Krankenversicherung AC: X [
&« C & transfer.swica.ch/human.aspx?r=1874890119

Wiederholte Navigationsschritte auslassen

®

Mehrstufige Authentifizierung einrichten

Es wurde ein Verifizierungscade an die E-Mail-Adresse
gesender, die fur dieses Konto konfiguriert wurde:

a*RRARE@extern.ch
Einen anderen Code anfordern

Verifizierungscode eingeben

812839

Abmelden

Damit ist die Einrichtung des zweiten Faktors abgeschlossen.

e Mit Fortfahren gelangen Sie in die gewohnte Ubersicht
¢ |n"Mein Konto" kdnnen Sie die Einstellungen zur mehrstufigen Authentifizierung spater zu jedem

Zeitpunkt anpassen.

[ SWICA Krankenversicherung AC: X [
<« c & transfer.swica.ch/human.aspx?r=1889667249

Wiederholte Navigationsschritte auslassen

m Enterprise Managed File Transfer.

V)

Mehrstufige Authentifizierung erfolgreich
eingerichtet

Sie kénnen diese Einstellungen unter Mein Konto
andern.

Abmelden




