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Datenschutzerklarung Schweiz

1. Allgemeines
1.1 Geltungsbereich und Zweck

Die SWICA Gesundheitsorganisation (SWICA-Gruppe,
nachfolgend SWICA) besteht aus der SWICA Kranken-
versicherung AG, der SWICA Versicherungen AG sowie
der SWICA Health AG und santé24 als Teil der SWICA
Health AG, und setzt im Bereich des Datenschutzes auf
eine gesetzeskonforme Datenbearbeitung sowie auf
eine offene Kommunikation gegenliber den Versicherten
und Transparenz hinsichtlich des Umgangs mit Personen-
daten. Mit dieser Datenschutzerklarung mochten wir Sie
Uber die Datenbearbeitung bei SWICA informieren und
Datenbearbeitungsvorgdnge erklaren.

Der Datenschutz bezweckt den Schutz der Persdnlich-
keit sowie den Schutz der Grundrechte der betroffenen
Person bei der Bearbeitung von Personendaten durch
SWICA.

1.2 Begriffe

Unter Personendaten versteht SWICA alle Informatio-
nen, welche sich auf eine identifizierte oder identifizier-
bare natlrliche oder juristische Person beziehen; als
identifizierbar wird eine natirliche oder juristische Per-
son angesehen, welche direkt oder indirekt, insbeson-
dere mittels Zuordnung zu einer Kennung (wie einem
Namen), zu einer Kennnummer, zu Standortdaten, zu
einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, welche Ausdruck der physi-
schen, physiologischen, genetischen, psychischen, wirt-
schaftlichen, kulturellen oder sozialen ldentitat dieser
natlrlichen oder juristischen Person sind, identifiziert
werden kann.

Unter besonders schiitzenswerten Personendaten sind
Daten lber religiose, weltanschauliche, politische oder
gewerkschaftliche Ansichten oder Tatigkeiten, Daten
Uber die Gesundheit, die Intimsphdre oder die Zugeho-
rigkeit zu einer Rasse oder Ethnie, genetische Daten,
biometrische Daten, welche eine natlrliche Person ein-
deutig identifizieren, Daten Uber verwaltungs- und straf-
rechtliche Verfolgungen oder Sanktionen und Daten
Uber Massnahmen der sozialen Hilfe zu verstehen.
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Ein Profiling ist jede Art der automatisierten Bearbei-
tung personenbezogener Daten, welche darin besteht,
dass diese personenbezogenen Daten verwendet wer-
den, um bestimmte personliche Aspekte, welche sich
auf eine natlrliche Person beziehen, zu bewerten, ins-
besondere um Aspekte bezuglich Arbeitsleistung, wirt-
schaftlicher Lage, Gesundheit, personlicher Vorlieben,
Interessen, Zuverldssigkeit, Verhalten, Aufenthaltsort
oder Ortswechsel dieser natlrlichen Person zu analysie-
ren oder vorherzusagen.

Als Gesundheitsdaten werden alle Daten bezeichnet,
welche einen medizinischen Befund darstellen und sich
fur die Betroffenen negativ auswirken konnten. Insbe-
sondere gelten nachfolgende Informationen als Gesund-
heitsdaten: Aufzeichnungen Uber den Verlauf einer
Behandlung, Anamnesen, Symptombeschreibungen,
Diagnosen, drztliche Verordnungen, drztliche Berichte
und Spitalberichte, Therapien, Medikamente, Uberwei-
sungen, Laborresultate, Aufzeichnungen von bildgeben-
den Verfahren, Daten uber den Behandlungspfad wie
Medikation, weiterfiihrende Therapien oder auch die
Wirksamkeit und Zweckmdssigkeit der Behandlung etc.

Ein Personlichkeitsprofil stellt eine Zusammenstellung
von Daten, welche eine Beurteilung wesentlicher
Aspekte der Personlichkeit einer naturlichen Person
erlaubt, dar. Als medizinischer Befund wird das Ergebnis
medizinischer Untersuchungen, wie etwa einer korperli-
chen Untersuchung, einer psychischen Exploration oder
einer labor- und gerdtemedizinischen Untersuchung
bezeichnet.

Unter Bearbeiten versteht SWICA jeden mit oder ohne
Hilfe automatisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfas-
sen, die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Verdnderung, das Auslesen, das Ab-
fragen, die Verwendung, die Offenlegung durch Uber-
mittlung, Verbreitung oder eine andere Form der Bereit-
stellung, den Abgleich oder die Verknupfung, die
Einschrankung, das Loschen oder die Vernichtung von
Personendaten.

Mit Kunden sind alle diejenigen naturlichen und juristi-
schen Personen gemeint, welche mit SWICA in einem
Versicherungsverhdltnis stehen. Dabei ist unerheblich,
ob die Kunden im Bereich Privatkunden oder Unterneh-
menskunden eine vertragliche Beziehung zu SWICA
haben.



Lieferanten sind alle diejenigen natlrlichen oder juristi-
schen Personen, welche mit SWICA in einem vertragli-
chen Verhaltnis stehen, unabhdngig von der vertragli-
chen Leistung, welche der Lieferant bzw. SWICA zu
erbringen hat. Davon ausgenommen sind alle Versiche-
rungsverhdltnisse, in welchen SWICA als Versicherer
Partei ist.

Leistungserbringer bezeichnet diejenigen natdrlichen
oder juristischen Personen, welche insbesondere medi-
zinische oder therapeutische Leistungen gemdss
Krankenversicherungsgesetz (KVG) oder Unfallversiche-
rungsgesetz (UVG) oder gemdss den Allgemeinen Versi-
cherungsbedingungen der jeweiligen Versicherungs-
produkte gemdss Versicherungsvertragsgesetz (VVG)
erbringen.

Interessierte oder potenzielle Kunden sind naturliche
oder juristische Personen, welche Interesse an den Pro-
dukten von SWICA haben.

Uberwiegendes privates oder &ffentliches Interesse
liegt dann vor, wenn SWICA die Datenbearbeitung
damit rechtfertigt, dass ein berechtigtes privates Inter-
esse von SWICA oder ein berechtigtes 6ffentliches Inte-
resse besteht. Ein privates Interesse liegt dann vor, wenn
das Interesse zur Datenbearbeitung fir SWICA im
Gegensatz zu den Risiken und Gefahren betreffend die
Datenbearbeitung der betroffenen Person Uberwiegt.
Ein offentliches Interesse an einer Datenbearbeitung
liegt dann vor, wenn das Interesse zur Datenbearbei-
tung fir die Offentlichkeit im Gegensatz zu den Risiken
und Gefahren betreffend die Datenbearbeitung der
betroffenen Person liberwiegt.
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1.3 Verhaltnis zu anderen Bestimmungen
1.3.1 Nutzungsbestimmungen fiir Online-Services

Die Nutzungsbestimmungen flr Online-Services verwei-
sen in Art. 6 auf Besondere Datenschutzbestimmungen.
In jedem Fall ist diese Datenschutzerklarung anwend-
bar, wo auch die Nutzungsbestimmungen fir Online-
Services anwendbar sind.

1.3.2 Besondere Bestimmungen

Die Nutzung von bestimmten Angeboten und Produkten
von SWICA, welche eine Datenbearbeitung vorsehen,
wie bspw. die Teilnahme am Benevita Bonusprogramm,
die Nutzung der Benecura-App oder die Nutzung des
Kundenportals mySWICA, sieht weitere Bestimmungen,
wie bspw. Allgemeine Geschdaftsbedingungen (AGB),
Nutzungsbedingungen (NB) oder Besondere Daten-
schutzbestimmungen (DB), vor. Diese missen vor
Gebrauch, teilweise ausdrtcklich oder in anderen Fallen
stillschweigend durch die Nutzung des Dienstes selbst,
akzeptiert werden.

In jedem Fall ist diese Datenschutzerkldrung Bestandteil
der jeweiligen AGBs oder Datenschutzbestimmungen.
Diese Datenschutzerkldrung ist der Datenschutzerkld-
rung der Website von SWICA Ubergeordnet und gilt
hinsichtlich aller Belange, welche nicht in der Daten-
schutzerklarung der Website erwdhnt sind. Diese Daten-
schutzerkldrung dient der Aufkldrung Uber alle durch
SWICA vorgenommenen Bearbeitungsvorgdnge und
ergdnzt die Datenschutzbestimmungen des jeweiligen
Versicherungsantrags oder der Allgemeinen Vertrags-
bedingungen (AVB).

1.4 Rechtsgrundlagen im Datenschutzbereich

SWICA bietet Versicherungslosungen flr Privatkunden
und Unternehmenskunden in den Bereichen der obliga-
torischen Krankenpflegeversicherung gemass Kranken-
versicherungsgesetz (KVG), der obligatorischen Unfall-
versicherung gemass Unfallversicherungsgesetz (UVG)
sowie Versicherungslosungen gemdss dem Versiche-
rungsvertragsgesetz (VVG) an.

Datenbearbeitungen ausserhalb der Versicherungs-
tatigkeiten richten sich nach den Bestimmungen des
Schweizer Datenschutzgesetzes (DSG).

In den Bereichen der obligatorischen Krankenpflegever-
sicherung und der obligatorischen Unfallversicherung
gilt SWICA als Bundesorgan und unterliegt den gesetzli-
chen Bestimmungen fir Bundesorgane. Fir SWICA gilt
gemdss Art.34 DSG, dass eine Datenbearbeitung nur
gestattet ist, wenn eine gesetzliche Grundlage dafir
besteht.



Fir den Bereich der obligatorischen Krankenpflegeversi-
cherung besteht die gesetzliche Grundlage insbeson-
dere in Art. 84 KVG. Danach ist SWICA berechtigt, Per-
sonendaten, einschliesslich besonders schiitzenswerter
Daten und Personlichkeitsprofile, zu bearbeiten oder
bearbeiten zu lassen, welche SWICA bendtigt, um die
nach dem KVG oder dem KVAG Ulbertragenen Aufga-
ben zu erfillen. Dies betrifft alle gesetzlichen Grund-
lagen des KVG sowie des Allgemeinen Teils des Sozial-
versicherungsrechts (ATSG).

Fir den Bereich der obligatorischen Unfallversicherung
besteht die gesetzliche Grundlage in Art. 96 UVG. Wie
im Bereich der Krankenpflegeversicherung ist SWICA
berechtigt, Personendaten, einschliesslich besonders
schitzenswerter Daten und Personlichkeitsprofile, zu
bearbeiten oder bearbeiten zu lassen, welche SWICA
benotigt, um die nach dem UVG lbertragenen Aufga-
ben zu erfillen. Gemadss Art. 96 UVG ist SWICA dariber
hinaus berechtigt, die Daten von einem Dritten bearbei-
ten zu lassen, sofern dieser die gleichen Grundsdtze zur
Datenbearbeitung einhdlt wie SWICA. Ebenso gelten
die gesetzlichen Bestimmungen des ATSG.

Als Sozialversicherung unterliegt SWICA zudem der
gesetzlichen Schweigepflicht gemdss Art. 33 ATSG.
Danach sind alle Mitarbeitenden von SWICA verpflich-
tet, die Informationen, zu welchen sie im Rahmen ihrer
beruflichen Tatigkeit Zugang haben, absolut vertraulich
zu behandeln.

SWICA betreibt einen vertrauensdrztlichen Dienst
gemadss Art. 57 KVG. Informationen, welche im vertrau-
ensdrztlichen Dienst bearbeitet werden, unterliegen der
beruflichen Schweigepflicht von Arzten gemdss Art. 321
Strafgesetzbuch (StGB).

Ausserhalb der Bereiche KVG und UVG darf SWICA die
Daten nur bearbeiten, wenn dafir ein Rechtfertigungs-
grund besteht. Eine Rechtfertigung kann entweder in
einer gesetzlichen Grundlage, einer Einwilligung oder
einem berechtigten Interesse liegen. Die Falle, welche
die Einwilligung zur Datenbearbeitung bendtigen, wer-
den entsprechend gekennzeichnet, wobei das Einholen
der Einwilligung, wo notig, in schriftlicher Form erfolgt.

Im Bereich der Versicherungslosungen nach VVG gilt
SWICA als Privatperson und ist dementsprechend ver-
pflichtet, die gesetzlichen Bestimmungen fir Privatper-
sonen gemdss dem Datenschutzgesetz einzuhalten. Fur
die Bearbeitung von Personendaten im Bereich VVG
beruft sich SWICA entweder auf eine Einwilligung, eine
gesetzliche Grundlage oder ein berechtigtes Interesse.
Im Falle eines berechtigten Interesses wird SWICA in
dieser Datenschutzerkldrung darauf hinweisen.

SWICA bietet ihren Kunden die Moglichkeit, den Behand-
lungsweg (im Rahmen von bestimmten KVG-Versiche-
rungsprodukten ist der Behandlungsweg verpflichtend)
Uber santé24 zu wdhlen. santé24 besitzt eine institutio-
nelle Bewilligung des Kantons Zurich zur Austibung von
telemedizinischen Dienstleistungen. In diesem Rahmen
unterliegen die Informationen, welche vom Versicherten
an santé24 offenbart werden, der beruflichen Schwei-
gepflicht von Arzten gemdss Art. 321 StGB.
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2. Bearbeitungsrahmen
2.1 Kategorien von Personendaten
2.1.1 Allgemein

Im Rahmen ihrer Tatigkeit bearbeitet SWICA Personen-
daten ihrer Kunden, Lieferanten, Leistungserbringer
oder auch potenziellen Kunden. Die Datenbearbeitung
ist fur SWICA eine zentrale Tatigkeit, um ihren Auftrag
als Sozialversicherung und Privatversicherung zu erfil-
len. Datensparsamkeit und eine verhdltnismdssige Bear-
beitung sind dabei grundlegende Anspriiche, welche
SWICA an sich selber richtet. SWICA bearbeitet unter
anderem folgende Kategorien von Personendaten:

e Kontaktdaten
Zum Beispiel Vorname, Name, Anschrift, Postleitzahl,
Geburtsdatum, E-Mail-Adresse, Telefonnummer
(Mobile und Festnetz)
e Stamm- und Vertragsdaten
Zum Beispiel Vorname, Name, Anschrift, Postleitzahl,
Geburtsdatum, E-Mail-Adresse, Telefonnummer
(Mobile und Festnetz), Bankverbindung, Zivilstand,
Anzahl Familienmitglieder, Daten von Bevollmdchtig-
ten, ZSR-Nummer, Vertragsinhalte, Vertragsnummer,
Vertragsdauer, Ansprechperson (deren Name, Vor-
name und Funktion), Kontoinformationen, Arbeitszeit-
modelle, Mitarbeiterdaten (Name, Vorname, Funk-
tion, Fahigkeiten), Vergitungsmodelle
Finanzdaten
Zum Beispiel Bankverbindungsdaten, Angaben liber
das Einkommen, schuldbetreibungs- und konkurs-
rechtliche Angelegenheiten
Technische Daten
Zum Beispiel interne und externe Kennungen,
Geschaftsnummer, IP-Adressen, Aufzeichnungen von
Zugriffen oder Anderungen, Logdateien, Aufzeich-
nungen von Telefongesprdchen, Aufzeichnungen von
Chatprotokollen
Marketingdaten
Zum Beispiel Umfrageergebnisse, Wiinsche, Prafe-
renzen, Nutzungsverhalten, kundenspezifische und
individuelle Betreuung von Kunden im Falle eines
versicherungsrelevanten Ereignisses, Angaben zur
Freizeitbeschdaftigung, Daten Uber bevorzugte
Dienstleistungen
Geschaftsdaten
Zum Beispiel Korrespondenz, Abrechnungsdaten,
Leistungsdaten
Daten zu Interessen, Verhalten und Eigenschaften
Zum Beispiel Daten tGber mogliche Allergien, Essens-
praferenzen (bspw. vegetarisch, vegan), Nichtver-
traglichkeit von bestimmten Lebensmitteln, weitere
Daten Uber bevorzugte Hoteldienstleistungen wdh-
rend eines Spitalaufenthalts
Daten iiber den persénlichen Lebensbereich
Zum Beispiel Daten tber Beschdaftigungsverhdltnisse,
Daten Uber die soziale Hilfe, Daten Uber die familidre
Situation, Daten Uber weltanschauliche oder religiose
Ansichten, Daten Uber die finanzielle Situation
Daten von Dritten
Zum Beispiel Daten von anderen Versicherern, Leis-
tungserbringern und Partnern



2.1.2 Kunden

SWICA kann unter anderem folgende Daten Uber ihre
Kunden bearbeiten:

e Im Bereich Privatkundengeschaft KVG, UVG: Stamm-
und Vertragsdaten, Finanzdaten, Gesundheitsdaten,
Daten von Dritten.

Im Bereich Privatkundengeschaft VVG: Stamm- und
Vertragsdaten, Finanzdaten, Gesundheitsdaten,
Daten von Dritten. Ferner kdnnen im Rahmen von
Customer Journey Marketingdaten und Daten zu
Interessen, Verhalten und Eigenschaften des Versi-
cherten bearbeitet werden.

Im Bereich Unternehmensgeschaft KVG, UVG, VVG:
Stamm- und Vertragsdaten, Stamm- und Vertrags-
daten Uber die Mitarbeitenden, Finanzdaten, Gesund-
heitsdaten.

Im Bereich santé24: Stamm- und Vertragsdaten,
Gesundheitsdaten.

Im Bereich des SWICA Care Management: Zu den in
diesem Abschnitt bereits genannten Daten konnen
weitere Daten Uber den persoénlichen Lebensbereich
bearbeitet werden.

Im Kundengewinnungsprozess und in der Kunden-
kommunikation: Angaben zum aktuellen Versicherer,
aktuelle Franchisenhohe, Versicherungsmodell, Kon-
taktdaten, Stamm- und Vertragsdaten, Finanzdaten,
technische Daten, Daten zu Interessen, Verhalten und
Eigenschaften, Daten Uber den personlichen Lebens-
bereich, Marketingdaten.

2.1.3 Leistungserbringer

SWICA kann unter anderem folgende Daten Ulber Leis-
tungserbringer bearbeiten:

e Stamm- und Vertragsdaten, Stamm- und Vertrags-
daten Uber die Mitarbeitenden

e Technische Daten

e Geschaftsdaten

2.1.4 Lieferanten

SWICA kann unter anderem folgende Daten Uber ihre
Lieferanten bearbeiten:

e Stamm- und Vertragsdaten
e Technische Daten
e Geschdaftsdaten

2.1.5 Interessierte, potenzielle Kunden und
Kundenkommunikation

SWICA kann unter anderem folgende Daten Uber inter-
essierte und potenzielle Kunden bearbeiten:

¢ Im Kundengewinnungsprozess: Angaben zum aktuel-
len Versicherer, aktuelle Franchisenhodhe, Versiche-
rungsmodell, Kontaktdaten, Stamm- und Vertrags-
daten, Finanzdaten, technische Daten, Daten zu
Interessen, Verhalten und Eigenschaften, Daten lber
den personlichen Lebensbereich, Marketingdaten
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2.2 Bearbeitungszwecke
2.2.1 Allgemein

SWICA bearbeitet die unter Ziffer 2.1 beschriebenen
Personendaten zur Abwicklung eigener Leistungen
sowie fur eigene oder gesetzlich vorgesehene Zwecke,
die sich entsprechend dem Geschdftsbereich unter-
scheiden konnen. SWICA bearbeitet die beschriebenen
Personendaten unter anderem zu folgenden Zwecken:

¢ Vertragsabwicklung und Leistungserbringung
Einhaltung von Versicherungspflichten, Berechnen
und Erheben von Pramien; Prifen von Leistungsan-
spriichen, Beurteilung von Leistungen und Koordina-
tion mit anderen Sozialversicherern, Abgleichen von
AHV- und Versichertennummer
e Erfiillung von gesetzlichen und regulatorischen
Pflichten
Durchfiihrung der Aufsicht dieses Gesetzes und Vor-
nahme weiterer gesetzlich erlaubter Abklarungen wie
beispielsweise Abkldrungen zum Versicherungsmiss-
brauch, Nachkommen gesetzlicher oder regulatori-
scher Auskunfts-, Informations- oder Meldepflichten
gegenuber Gerichten und Behorden sowie Erfillung
behordlicher Anordnungen
Fiihrung von Statistiken
Versorgungsforschung, integrierte Versorgung, Planung
oder Produktentwicklung als Basis fiir Geschafts-
entscheide (z.B. Ermittlung von Kennzahlen zur Nutzung
von Dienstleistungen, Auslastungsziffern, Entwicklung
von |ldeen fur neue oder die Beurteilung bestehender
Versicherungsmodelle, Dienstleistungen, Verfahren,
Technologien, Renditen)
Durchfiihrung von Marketingaktivitaten
Marktforschung, umfassende Betreuung, Beratung
und Information Uber das Dienstleistungsangebot,
Vorbereitung und Erbringung massgeschneiderter
Dienstleistungen (z.B. Werbung im Print- und Online-
Bereich, Kunden-, Interessenten- oder Kulturanldsse,
Sponsoring, Ermittlung der Kundenzufriedenheit, kiinf-
tiger Kundenbedyiirfnisse oder des kiinftigen Kunden-
verhaltens oder Beurteilung eines Kunden-, Markt-
oder Produktpotenzials)
Priifung des Anspruchs auf Pramienverbilligung
Beurteilung des Anspruchs auf Pramienverbilligungen
nach Artikel 65 KVG sowie die Verbilligungen zu
berechnen und zu gewdhren
¢ Geltendmachung des Riickgriffsrechts
Rickgriffsrecht gegentber einem haftpflichtigen Drit-
ten geltend zu machen
¢ Berechnung des Risikoausgleichs



2.2.2 Kunden

Im Bereich KVG bearbeitet SWICA die Daten von Kunden
insbesondere zur

e Vertragsabwicklung und Leistungserbringung;

e Erfillung von gesetzlichen und regulatorischen
Pflichten;

e Flhrung von Statistiken;

e Prifung des Anspruchs auf Pramienverbilligung;

e Geltendmachung des Riickgriffsrechts;

e Berechnung des Risikoausgleichs.

Die Datenbearbeitung im Bereich der obligatorischen
Krankenpflegeversicherung erfolgt entsprechend den
gesetzlichen Grundlagen gemdss Ziffer 1.4 dieser Daten-
schutzerkldrung.

Im Bereich UVG bearbeitet SWICA die Daten von Kunden
insbesondere zur

e Vertragsabwicklung und Leistungserbringung;

e Erfillung von gesetzlichen und regulatorischen
Pflichten;

e Flhrung von Statistiken;

e Geltendmachung des Riickgriffsrechts und um

e die Anwendung der Vorschriften lUber die Verhiitung
von Unfdllen und Berufskrankheiten zu beaufsichti-
gen.

Die Datenbearbeitung im Bereich der obligatorischen
Unfallversicherung erfolgt entsprechend den gesetzli-
chen Grundlagen gemass Ziffer 1.4 dieser Datenschutz-
erkldrung.

Im Bereich VVG bearbeitet SWICA die Daten von Kunden
insbesondere zur

e Vertragsabwicklung und Leistungserbringung;

e Erfillung von gesetzlichen und regulatorischen
Pflichten;

e Flhrung von Statistiken;

e Geltendmachung des Riickgriffsrechts;

e Durchfiihrung von Marketingaktivitaten und

e exklusiven Betreuung des Kunden im Rahmen der
Customer Journey (unter Customer Journey versteht
SWICA die kundenspezifische und individuelle Betreu-
ung von Kunden im Falle eines versicherungsrelevan-
ten Ereignisses).

Die Datenbearbeitung im Bereich der Privatversiche-
rung erfolgt entsprechend den gesetzlichen Grundlagen
gemdss Ziffer 1.4 dieser Datenschutzerklarung. Dement-
sprechend wird fir die jeweilige Datenbearbeitung eine
Einwilligung eingeholt, bzw. sollte keine Einwilligung ein-
geholt worden sein, bearbeitet SWICA die Daten auf-
grund eines berechtigten Interesses.
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Datenbearbeitungen aufgrund eines
berechtigten Interesses

Folgende Datenbearbeitungen kénnen auch ohne Ein-
willigung, jedoch aufgrund eines berechtigten Interesses
von SWICA erfolgen: SWICA bearbeitet Daten auf
Grundlage eines berechtigten Interesses, um

e Marketingaktivitdten durchzufihren;

e gesetzlichen oder regulatorischen Auskunfts-, Infor-
mations- oder Meldepflichten gegeniliber Gerichten
und Behorden nachzukommen sowie zur Erfillung
behordlicher Anordnungen;

e Abkldrungen zum Versicherungsmissbrauch durch-
zufihren;

e Statistiken zu fihren und

e zur Kundenbetreuung im Rahmen von Customer
Journey.

Dem Kunden steht es jederzeit frei, gegen die genann-
ten Datenbearbeitungen Widerspruch einzulegen, die
Datenbearbeitungen einzuschrdnken oder die weitere
Datenbearbeitung zu verbieten (siehe dazu Ziffer 3).
Diese Rechte stehen dem Kunden zu, sofern kein tber-
wiegendes berechtigtes Interesse von SWICA entgegen-
steht, welches die weitere Bearbeitung rechtfertigen
wirde.

Im Bereich Care Management werden die Daten
von Kunden unter anderem zusatzlich

e zur Betreuung und Wiedereingliederung in eine
Arbeitsstelle oder

e zur Unterstutzung im alltaglichen Lebensbereich der
betroffenen Kunden genutzt.

Die Datenbearbeitung im Bereich des Care Manage-
ment erfolgt entsprechend den gesetzlichen Grund-
lagen gemdss Ziffer 1.4 dieser Datenschutzerkldrung.

Vertrauensdrztlicher Dienst

Die Datenbearbeitung im Bereich des vertrauensdrztli-
chen Dienstes erfolgt entsprechend den gesetzlichen
Grundlagen gemadss Ziffer 1.4 dieser Datenschutzerkla-
rung.



Im Bereich von santé24 werden die Daten folgender-
massen bearbeitet:

santé24 ist ein Geschdftsbereich von SWICA, welcher
jedoch organisatorisch vom Rest von SWICA getrennt
ist. santé24 bietet allen ihren Nutzern, unabhdngig
davon ob es Kunden von SWICA sind oder nicht, teleme-
dizinische Dienstleistungen an. Um telemedizinische
Dienstleistungen anbieten zu konnen, missen die vor-
gangig (Ziffer 2.1.2) genannten Daten bearbeitet wer-
den. Die Informationen, welche in den Patientendossiers
von santé24 abgelegt sind, unterliegen der drztlichen
Schweigepflicht und werden nur dementsprechend
bearbeitet. Die Daten werden zu folgenden Zwecken
bei santé24 bearbeitet:

e zur allgemeinen Gesundheitsberatung;

e zur Austbung des Behandlungsauftrags inkl. Filhrung
des Patientendossiers;

e zur Abgabe von konkreten gesundheitlichen

Empfehlungen;

um eine Weiterverweisung an einen Allgemein-

mediziner oder Spezialisten vorzunehmen;

um bei entsprechender Diagnose eine Medikation

zu verordnen;

zur Ausstellung eines drztlichen Zeugnisses;

zu statistischen Zwecken;

zur Weiterentwicklung des Indikationsfragebogens;

zur Uberpriifung des Behandlungswegs;

zu Forschungszwecken im Rahmen von anonymisier-

ten Datenauswertungen.

Die Datenbearbeitung im Bereich von santé24 erfolgt
entsprechend den gesetzlichen Grundlagen gemdss
Ziffer 1.4 dieser Datenschutzerkldrung. Die Daten wer-
den im Rahmen der Vertragserfullung bzw. im Rahmen
des Behandlungsauftrags, welcher vom Kunden erteilt
wurde, bearbeitet.

santé24 bearbeitet Daten auf Grundlage eines
berechtigten Interesses, um

e den Behandlungsauftrag durchzufiihren;

e Statistiken zu fuhren;

e den Indikationsfragebogen weiterzuentwickeln;

® im Rahmen von anonymisierten Datenauswertungen
Forschung zu betreiben.

2.2.3 Lieferanten
Die Daten von Lieferanten werden insbesondere

e zur Abwicklung des konkreten Geschdfts;

e zur nachgelagerten Kommunikation hinsichtlich der
Zusammenarbeit mit SWICA oder

e zur Nachweiserbringung der geschaftlichen Bezie-
hung bearbeitet.

Die Datenbearbeitung erfolgt im Rahmen der Abwick-
lung der vertraglichen Vereinbarung.
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2.2.4 Leistungserbringer
Die Daten von Leistungserbringern werden insbesondere

e zu den genannten Zwecken in den Bereichen UVG,
KVG und VVG sowie

® zu Qualitatssicherungs- und Kundenzufriedenheits-
zwecken bearbeitet.

Die Datenbearbeitung zu Qualitdtssicherungs- und Kun-
denzufriedenheitszwecken beruht auf einem berechtig-
ten Interesse von SWICA. Dem Leistungserbringer steht
es jederzeit frei, gegen die genannten Datenbearbei-
tungen Widerspruch einzulegen, die Datenbearbeitun-
gen einzuschrdnken oder die weitere Datenbearbeitung
zu verbieten (siehe dazu Ziffer 3), sofern er dazu berech-
tigt ist. Diese Rechte stehen dem Leistungserbringer zu,
sofern kein Uberwiegendes berechtigtes Interesse von
SWICA entgegensteht, welches die weitere Bearbeitung
rechtfertigen wiirde, oder die Bearbeitung nur in anony-
mer Form geschieht. Die Ergebnisse zu Qualitatssiche-
rungs- und Kundenzufriedenheitszwecken kénnen verof-
fentlicht werden.

2.2.5 Interessierte, potenzielle Kunden

Daten von potenziellen Kunden werden insbesondere
zur Durchfuhrung von Marketingaktivitdten bearbeitet.

3. Rechte der Betroffenen
3.1 Recht auf Auskunft

Alle von einer durch SWICA vorgenommenen Datenbe-
arbeitung betroffenen Personen haben das Recht, eine
Bestdatigung dartber zu verlangen, ob lber sie perso-
nenbezogene Daten bearbeitet werden. Liegt eine
Bearbeitung von Daten vor, so liefert SWICA folgende
Angaben:

e eine Kopie aller bearbeiteten Daten, sofern keine
berechtigten Drittrechte entgegenstehen;

e den Bearbeitungszweck;

e die Information Uber das Widerspruchsrecht, das
Recht zur Einschrankung der Bearbeitungstdtigkeit
und das Recht auf Berichtigung;

e die Information Uiber das Bestehen eines Beschwer-
derechts bei der Aufsichtsbehorde;

e wenn Personendaten nicht direkt bei der betroffenen
Person erhoben werden, alle verfliigbaren Informatio-
nen Uber die Herkunft der Daten.

Fir die Wahrnehmung der Rechte gilt Ziffer 3.9 nachfol-
gend.



3.2 Recht auf Berichtigung

Alle von einer durch SWICA vorgenommenen Daten-
bearbeitung betroffenen Personen haben das Recht,
unverzlglich die Berichtigung der sie betreffenden
unrichtigen personenbezogenen Daten zu verlangen.
Dariiber hinaus hat jede betroffene Person, welche
durch eine von SWICA vorgenommene Datenbearbei-
tung betroffen ist, unter Berucksichtigung des Zwecks
der Bearbeitung das Recht, die Vervollstdndigung
unvollstdndiger personenbezogener Daten — auch mit-
tels einer ergdnzenden Erklarung — zu verlangen.

Fir die Wahrnehmung der Rechte gilt Ziffer 3.9 nachfol-
gend.

3.3 Recht auf Léschung

Alle von einer durch SWICA vorgenommenen Datenbe-
arbeitung betroffenen Personen haben das Recht, von
SWICA zu verlangen, die sie betreffenden Personen-
daten unverzuglich zu I16schen, wenn einer der nachfol-
genden Griinde vorliegt:

e Die Personendaten werden fir die bei der Erhebung
der Daten angegebenen Zwecke nicht mehr bendtigt.

e Die betroffene Person widerruft die Einwilligung zur
Datenbearbeitung und es besteht kein anderer
Rechtfertigungsgrund.

e Die betroffene Person legt Widerspruch gegen die
Datenbearbeitung ein und es bestehen keine vorran-
gigen berechtigten Interessen, welche eine weitere
Bearbeitung rechtfertigen wirden.

e Die bearbeiteten Daten wurden unrechtmdssig bear-
beitet.

¢ Die Loschung ist gesetzlich vorgeschrieben.

Fir die Wahrnehmung der Rechte gilt Ziffer 3.9 nachfol-
gend.

3.4 Recht auf Einschrdnkung der Bearbeitung

Alle von einer durch SWICA vorgenommenen Datenbe-
arbeitung betroffenen Personen haben das Recht, von
SWICA die Einschrankung der Bearbeitung zu verlangen.
Die Einschrdankung der Bearbeitungstatigkeit kann von
der betroffenen Person verlangt werden, wenn eine der
nachfolgenden Voraussetzungen oder einer der nach-
folgenden Grinde zutrifft:
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® Wird die Richtigkeit der Personendaten von der
betroffenen Person bestritten, so ist die Bearbei-
tungstatigkeit fir die Dauer der Abklarungen, welche
SWICA zur Sicherstellung der Richtigkeit durchfihrt,
einzuschrdnken.

Die Bearbeitung der Personendaten erfolgt unrecht-
mdssig, die betroffene Person verlangt jedoch nicht
die Loschung, sondern die Einschrdnkung der Bear-
beitung.

SWICA benotigt die Personendaten nicht mehr, die
betroffene Person bendtigt die Daten jedoch noch
zur Geltendmachung, Austibung oder Verteidigung
von Rechtsanspriichen.

Legt die betroffene Person Widerspruch gegen die
Bearbeitung ein, so wird die Bearbeitung so lange
eingestellt, bis feststeht, ob SWICA ein Uberwiegen-
des berechtigtes Interesse geltend machen kann oder
ein anderer Rechtfertigungsgrund vorliegt.

Wird eine Beschrdnkung der Bearbeitungstatigkeit
wieder aufgehoben, so informiert SWICA die betrof-
fene Person vorher.

Fir die Wahrnehmung der Rechte gilt Ziffer 3.9 nachfol-
gend.

3.5 Recht auf Widerspruch

Alle von einer durch SWICA vorgenommenen Daten-
bearbeitung betroffenen Personen haben das Recht,
aufgrund ihrer personlichen Situation gegen eine Daten-
bearbeitung Widerspruch einzulegen, sofern keine
gesetzliche Bestimmung oder ein berechtigtes Interesse
vorliegt, welches die Interessen, Rechte und Freiheiten
der betroffenen Person Uberwiegt.

Werden Daten zu Direktmarketingzwecken verwendet,
so hat die betroffene Person das Recht, der Datenbear-
beitung zu widersprechen. Dies gilt auch fir das Profi-
ling, sofern es mit der Direktwerbung in Verbindung
steht. SWICA wird dann die Daten nicht mehr zu Direkt-
marketingzwecken verwenden.

Fir die Wahrnehmung der Rechte gilt Ziffer 3.9 nachfol-
gend.

3.6 Automatisierte Entscheidungen
im Einzelfall und Profiling

Ist die betroffene Person aufgrund der Erflllung eines
Vertrags, einer gesetzlichen Grundlage oder aufgrund
der ausdricklichen Einwilligung der betroffenen Person
einer automatisierten Bearbeitung — einschliesslich Pro-
filing — unterworfen und entfaltet dieser Entscheid
gegenliber der betroffenen Person rechtliche Wirkung,
so hat die betroffene Person das Recht darauf, dass
vonseiten von SWICA eine Person eingreift, die Entschei-
dung darlegt und der betroffenen Person das Recht auf
Anfechtung des Entscheids gewdhrt.

Fur die Wahrnehmung der Rechte gilt Ziffer 3.9 nachfol-
gend.



3.7 Recht auf Widerruf einer Einwilligung

Jede Einwilligung zur Datenbearbeitung, welche SWICA
erteilt wurde, kann widerrufen werden, sofern der wei-
teren Datenbearbeitung kein berechtigtes Interesse
oder eine gesetzliche Grundlage, welche diese recht-
fertigen wirde, entgegensteht. Der Widerruf kann auf
die einfachste Art erfolgen, sofern es sich um eine
Datenbearbeitung handelt, welche SWICA vornimmt.
Wurde einer Drittperson eine Handlungsvollmacht oder
ein Einsichtsrecht in die Daten gegeben, so bendtigt
SWICA den Widerruf der Vollmacht schriftlich. Die
Rechtmdssigkeit der Datenbearbeitung bis zum Wider-
ruf der Einwilligung bleibt davon unberihrt.

3.8 Recht auf Beschwerde gegeniiber
der Aufsichtsbehérde

Nebst den Rechten gegeniiber SWICA besteht auch das
Recht, sich direkt an die Datenschutzbehdrde zu wen-
den.

3.9 Meldestelle fiir die Ausiibung
der Betroffenenrechte

Fir die Auslibung dieser Rechte bitten wir Sie, sich direkt
bei der Datenschutzstelle unter datenschutz@swica.ch
zu melden. Fir die Ziffern 3.1. bis 3.4 bitten wir Sie,
SWICA ein schriftliches Gesuch und eine Kopie lhres
Personalausweises zuzusenden. SWICA bendtigt diese,
um sicherzustellen, dass keine Daten fdalschlich verdn-
dert oder auch geldscht werden. Das Gesuch und die
Kopie des Personalausweises werden im Minimum elf
Jahre aufbewahrt.

4. Betrieblicher Datenschutz-
beauftragter

SWICA hat zur Erfillung ihrer Pflicht und zum verbesser-
ten Schutz der Personendaten einen betrieblichen
Datenschutzbeauftragten bestellt. Dieser ist dem Eid-
gendssischen Datenschutz- und Offentlichkeitsbeauf-
tragten (EDOB) sowie der Liechtensteinischen Daten-
schutzstelle gemeldet. Fir Fragen oder Anmerkungen
dirfen Sie sich gerne direkt an den Datenschutzbeauf-
tragten von SWICA wenden.

SWICA Gesundheitsorganisation
Datenschutz

Romerstrasse 37

8400 Winterthur
datenschutz@swica.ch

10[M

5. Datenbearbeitung innerhalb
von SWICA

SWICA legt viel Wert auf das Verhdltnismdssigkeitsprin-
zip und gewdhrt nur denjenigen Mitarbeitenden Zugriff
auf die Personendaten, welche aufgrund ihrer Rolle,
Funktion und Tatigkeit bei SWICA Zugriff brauchen.

Alle Mitarbeitenden von SWICA unterliegen der gesetz-
lichen Schweigepflicht gemdss Art. 33 ATSG. Die gesetz-
liche Schweigepflicht verbietet es den Mitarbeitenden
von SWICA, Personendaten an Dritte bekannt zu geben.

Einige Mitarbeitende von SWICA unterliegen zudem der
beruflichen Schweigepflicht gemdss Art. 321 StGB.

Durch regelmdssige Schulungen, Informationsmateria-
lien und Weisungen stellt SWICA sicher, dass diese
gesetzlichen Vorgaben zum Datenschutz und zur Daten-
sicherheit eingehalten werden.

6. Datenbekanntgabe innerhalb
des Unternehmens

Im Rahmen der Weiterentwicklung unseres Geschdfts
kann es dazu kommen, dass sich die Struktur unseres
Unternehmens wandelt, indem die Rechtsform gedndert
wird oder Tochtergesellschaften, Unternehmensteile
oder Bestandteile gegrindet, gekauft oder verkauft
werden. Bei solchen Transaktionen werden die Kunden-
informationen gegebenenfalls zusammen mit dem zu
Ubertragenden Teil des Unternehmens weitergegeben.
Bei jeder Weitergabe von personenbezogenen Daten an
Dritte im vorangehend beschriebenen Umfang tragen
wir dafiir Sorge, dass dies in Ubereinstimmung mit dieser
Datenschutzerkldrung und dem anwendbaren Daten-
schutzrecht erfolgt.

7. Datenbekanntgabe an Dritte

SWICA gibt keine Daten an unberechtigte Dritte bekannt
und bearbeitet Daten in einem Drittstaat ausserhalb
der Europdischen Union (EU) oder des Europdischen
Wirtschaftsraums (EWR) nur, wenn die gesetzlichen
Bestimmungen des Schweizer Datenschutzgesetzes
erfillt sind. SWICA gibt zudem keine Daten an eine inter-
nationale Organisation bekannt und Iasst Daten nur mit-
tels vertraglicher Regelung (Ziffer 8) von Dritten bear-
beiten.
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8. Auftragsdatenbearbeitungen

Im Rahmen ihrer Tatigkeit Idsst SWICA bestimmte Daten-
bearbeitungsvorgdnge von Dritten im In- und Ausland
ausfliihren. SWICA bleibt jedoch fiir die rechtmdssige
Bearbeitung der Daten verantwortlich. Der beauftragte
Dritte darf die Daten nur zu den Zwecken bearbeiten, zu
welchen SWICA ihn autorisiert hat. Dabei stellt SWICA
mit vertraglichen Mitteln sicher, dass die Daten nur so
bearbeitet werden durfen, wie SWICA es selbst auch
darf. Der Inhalt dieser Datenschutzerkldrung muss auch
vom Auftragnehmer eingehalten werden.

Darlber hinaus verpflichtet SWICA die Auftragnehmer,
die Datensicherheit mit geeigneten technischen und
organisatorischen Massnahmen sicherzustellen.

Sollten Personendaten ausnahmsweise in Staaten be-
kannt gegeben werden, in denen kein angemessenes
Datenschutzniveau besteht, verpflichtet SWICA den
Auftragsbearbeiter durch den Abschluss vom Eidgends-
sischen Datenschutz- und Offentlichkeitsbeauftragten
genehmigter Standardvertragsklauseln zur Einhaltung
eines angemessenen Datenschutzniveaus.

9. Dauer der Datenspeicherung

Daten werden so lange bei SWICA gespeichert, wie der
Zweck, eine gesetzliche Grundlage oder ein anderer
Rechtfertigungsgrund die weitere Aufbewahrung legiti-
miert. Insbesondere sind alle geschdftsrelevanten
Daten im Minimum zehn Jahre nach Abschluss der ver-
traglichen Beziehung aufzubewahren. Dies beinhaltet
unter anderem alle Vertragsdaten, Leistungsdaten, jeg-
liche Geschaftskorrespondenz oder weitere Geschdfts-
daten, welche fur die Geschdftsbeziehung zwischen
SWICA und dem Kunden anwendbar sind.

Die maximale Aufbewahrungsfrist ergibt sich anhand
folgender Kriterien:

e Werden die Daten noch bendtigt?

e Besteht eine gesetzliche Grundlage, welche die
Datenaufbewahrung flr eine bestimmte Zeit vorsieht?

e Sind die Daten zu Beweiszwecken fir eine bestimmte
Zeit aufzubewahren (entscheidend sind die Verjah-
rungsfristen)?

e Rechtfertigt der Zweck eine weitere Aufbewahrung
von Daten?

Besonders schitzenswerte Personendaten, welche in
Papierform aufbewahrt werden, werden ausschliesslich
durch einen daflr eingerichteten Dienst fachgerecht
und datenschutzkonform entsorgt. Daten, welche sich
auf einem elektronischen Datentrdger befinden, werden
vor ihrer Entsorgung unwiederbringlich geldscht. Die Da-
tentrdger werden zerstort.

SWICA

T: +4158 8009933 | swica.ch

10. Schlussbestimmungen
10.1 Anwendbarkeit

Wenn Kunden, Lieferanten, Leistungserbringer und
potenzielle Kunden, eine geschdaftliche Beziehung oder
eine sonstige Beziehung mit SWICA eingehen (unabhdén-
gig davon, ob diese auf einer schriftlichen vertraglichen
Vereinbarung beruht oder nicht) ist diese Datenschutz-
erklarung anwendbar. Diese Datenschutzerklarung kann
jederzeit angepasst werden.

10.2 Zugang zur Datenschutzerkldrung

Die aktuelle Version dieser Datenschutzerkldrung ist
immer auf der Webseite von SWICA offentlich zugdng-
lich und kann von den betroffenen Personen jederzeit
Uber www.swica.ch/datenschutz eingesehen werden.

10.3 Salvatorische Klausel

Sollten einzelne Bestimmung dieser Datenschutzerkla-
rung ungultig sein, so werden die restlichen Bestimmun-
gen davon nicht berihrt.

10.4 Anwendbares Recht und Gerichtsstand

Das fur diese Datenschutzerkldrung anwendbare Recht
ist ausschliesslich materielles Schweizer Recht unter
Ausschluss allfalliger Kollisionsnormen.

Sollten sich aus dieser Datenschutzerkldrung Streitigkei-
ten ergeben, so ist vorbehaltlich gesetzlich zwingender
Gerichtsstdnde das Gericht in Winterthur zustandig.

SWICA Gesundheitsorganisation
Version 2.0 vom 01.09.2023

365 Tage im Jahr rund um die Uhr fiir Sie da
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https://www.swica.ch
http://www.swica.ch/datenschutz
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